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Verpflichtung Datengeheimnis - Mitarbeiter Moritz Mustermuller GmbH

Verpflichtung zur Wahrung der Vertraulichkeit und zur Beachtung
der Vorgaben des Datenschutzrechts

Sehr geehrte(r) Frau/Herr Name ergénzen,

bei Ihrer Tatigkeit fir unser Unternehmen arbeiten Sie auch mit personenbezogenen Daten. Fir
den Umgang mit solchen Daten gelten strenge Rechtsvorschriften. Diese ergeben sich vor allem
aus der Europaischen Datenschutz-Grundverordnung (DSGVO) und dem Bundesdatenschutzge-
setz (BDSG).

Um die Einhaltung dieser Vorschriften und die Sicherheit der Datenverarbeitung in unserem Un-
ternehmen zu gewahrleisten, verpflichten wir Sie hiermit, in Bezug auf samtliche personenbezo-
gene Daten, zu denen Sie wahrend |hrer Tatigkeit bei uns Zugang erhalten oder von denen Sie bei
Ihrer Tatigkeit Kenntnis erlangen, die gesetzlichen Bestimmungen des Datenschutzes zu beachten
und diese Daten absolut vertraulich zu behandeln.

Das Datenschutzrecht untersagt Ihnen insbes., derartige Daten selbst zu nutzen oder sie anderen
Personen mitzuteilen bzw. zugdnglich zu machen. Ausnahmen gelten nur, wenn Sie gesetzlich aus-
dricklich zur Nutzung berechtigt oder verpflichtet sind oder die Person, um deren Daten es sich
handelt, vorab eine Einwilligung erteilt. Durch eine Rechtsvorschrift zur Verarbeitung personen-
bezogener Daten berechtigt bzw. verpflichtet sind Sie im Rahmen |hrer Tatigkeit in unserem Un-
ternehmen regelmaRig nur dann, wenn die Verarbeitung der Daten fir die Anbahnung oder
Durchfihrung eines Vertrages mit der betroffenen Person oder zur Erflllung gesetzlicher Pflichten
erforderlich ist.

Ergdnzend zu den gesetzlichen Vorschriften gelten in unserem Unternehmen fir den Umgang mit
personenbezogenen Daten

hier alle intern geltenden Regeln auffiihren, bspw.:

» die Vorgaben der Mitarbeiterrichtlinie Datenschutz,

die Vorgaben der Mitarbeiterrichtlinie IT-Sicherheit,

die Home-Office-Richtlinie;

Kundendaten sind nur Gber EDV-Gerate zu erfassen. Bei Eingaben ist die Eingabemaske vor

VYV V V

Einsicht Unbefugter zu schiitzen. Nach Eingabe ist sie unverziglich zu schlieRen;

Y

Samtliche personenbezogene Daten sind streng vertraulich zu behandeln. Auskinfte an

Dritte sind grundséatzlich untersagt;

» EDV-Gerate und sonstige Arbeitsmittel sind vor Wegnahme, Zugriff und Einsicht durch Un-
berechtigte zu schiitzen (nicht ungesichert in Biro, Auto, Hotel liegen lassen etc.).

» Zugangsdaten zu EDV-Geraten sind streng geheim zu halten und dirfen nie an andere Per-

sonen weitergegeben werden.
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» PCs, Laptops und sonstige EDV-Gerate dirfen wahrend des Betriebs nicht unbeaufsichtigt
bleiben.

» Sollten Laptops oder sonst. EDV-Gerate von uns abhandenkommen /gestohlen werden
oder Fehlfunktionen / Defekte aufweisen, ist dies unverzlglich der Geschaftsleitung mit-
zuteilen.

lhre Verpflichtung auf das Datengeheimnis und die Beachtung des Datenschutzrechts besteht
ohne zeitliche Begrenzung. Sie gilt auch nach einer evtl. Beendigung Ihrer Tatigkeit bei uns fort.

Bitte beachten Sie, dass VerstoRe gegen geltendes Datenschutzrecht gemal §§ 42, 43 BDSG sowie

nach anderen Vorschriften mit Freiheits- oder Geldstrafe geahndet werden kénnen. Die Verlet-
zung von Vertraulichkeitspflichten kann zudem auch eine Verletzung arbeitsvertraglicher Pflichten
darstellen und arbeitsrechtliche Konsequenzen nach sich ziehen. AuRerdem kénnen Datenschutz-
verstolle Schadenersatzforderungen der betroffenen Personen (Art. 82 DSGVO) sowie hohe Bufs-
gelder fir uns zur Folge haben (Art. 83 DSGVO). Liegt die Ursache flr derartige Forderungen gegen
uns in einem Verstol3 von Ihnen gegen Ihre Vertraulichkeitspflicht, konnen daraus Ersatzanspriche

gegen Sie personlich folgen.

Sollten Sie VerstoRe gegen das Datenschutzrecht feststellen, Zweifel daran haben, dass bestimmte
Ablaufe oder Arbeitsanweisungen mit dem Datenschutzrecht im Einklang stehen, oder sonstige
Fragen zum Thema Datenschutz haben, wenden Sie sich bitte an Ihren direkten Vorgesetzten, die
Geschaftsleitung oder an unseren betrieblichen Datenschutzbeauftragten, Herrn Dr. Kirmse bei
der KDSB Service GmbH (Tel.: 0341 221 71 069, E-Mail: info@kdsb.gmbh).

Leipzig, den 15.09.2021

Ort, Datum, Unterschrift Moritz Mustermiller GmbH

Uber die Verpflichtung auf das Datengeheimnis und die sich daraus ergebenden Pflichten wurde
ich unterrichtet. Das Merkblatt zum Datengeheimnis mit dem Abdruck der hier genannten Vor-
schriften habe ich erhalten.

Leipzig, den 15.09.2021

Ort, Datum, Unterschrift des Verpflichteten


https://dsgvo-online.net/bdsg/42-bdsg/
https://dsgvo-online.net/bdsg/43-bdsg/
https://dsgvo-online.net/dsgvo/art-82-dsgvo/
https://dsgvo-online.net/dsgvo/art-83-dsgvo/
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©

Verpflichtung Datengeheimnis - Mitarbeiter

Moritz Mustermuller GmbH

Merkblatt zum Datengeheimnis
Art. 4 DSGVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

,personenbezogene Daten” alle Informationen, die sich
auf eine identifizierte oder identifizierbare natirliche
Person (im Folgenden ,betroffene Person®) beziehen;
als identifizierbar wird eine natirliche Person angese-
hen, die direkt oder indirekt, insbesondere mittels Zu-
ordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Ken-
nung oder zu einem oder mehreren besonderen Merk-
malen identifiziert werden kann, die Ausdruck der phy-
sischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat die-
ser natlrlichen Person sind;

,Verarbeitung” jeden mit oder ohne Hilfe automatisier-
ter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezoge-
nen Daten wie das Erheben, das Erfassen, die Organisa-
tion, das Ordnen, die Speicherung, die Anpassung oder
Verdnderung, das Auslesen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich
oder die Verknupfung, die Einschrankung, das Loschen
oder die Vernichtung;

Art. 5 DSGVO

Personenbezogene Daten missen

auf rechtmélige Weise, nach Treu und Glauben und in
einer fur die betroffene Person nachvollziehbaren
Weise verarbeitet werden (,RechtmaRigkeit, Verarbei-
tung nach Treu und Glauben, Transparenz”);

fur festgelegte, eindeutige und legitime Zwecke erho-
ben werden und dirfen nicht in einer mit diesen Zwe-
cken nicht zu vereinbarenden Weise weiterverarbeitet
werden; eine Weiterverarbeitung fir im 6ffentlichen In-
teresse liegende Archivzwecke, fur wissenschaftliche
oder historische Forschungszwecke oder fir statistische
Zwecke gilt gemaR Artikel 89 Absatz 1 nicht als unver-
einbar mit den urspringlichen Zwecken (,,Zweckbin-
dung”);

dem Zweck angemessen und erheblich sowie auf das fur
die Zwecke der Verarbeitung notwendige MalR be-
schrankt sein (,,Datenminimierung”);

sachlich richtig und erforderlichenfalls auf dem neues-
ten Stand sein; es sind alle angemessenen MaRnahmen

(4)

(1)

(2)

zu treffen, damit personenbezogene Daten, die im Hin-
blick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverziglich geléscht oder berichtigt werden (,,Richtig-
keit);

in einer Form gespeichert werden, die die Identifizie-
rung der betroffenen Personen nur so lange ermoglicht,
wie es flr die Zwecke, fir die sie verarbeitet werden, er-
forderlich ist; personenbezogene Daten durfen langer
gespeichert werden, soweit die personenbezogenen
Daten vorbehaltlich der Durchfiihrung geeigneter tech-
nischer und organisatorischer MaRnahmen, die von die-
ser Verordnung zum Schutz der Rechte und Freiheiten
der betroffenen Person gefordert werden, ausschlieR-
lich fr im offentlichen Interesse liegende Archivzwecke
oder flur wissenschaftliche und historische Forschungs-
zwecke oder fir statistische Zwecke gemaR Artikel 89
Absatz 1 verarbeitet werden (,,Speicherbegrenzung®);
in einer Weise verarbeitet werden, die eine angemes-
sene Sicherheit der personenbezogenen Daten gewahr-
leistet, einschlielllich Schutz vor unbefugter oder un-
rechtmaRiger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstérung oder unbeabsich-
tigter Schadigung durch geeignete technische und orga-
nisatorische MaRnahmen (,Integritdt und Vertraulich-
keit);

Der Verantwortliche ist fir die Einhaltung des Absat-
zes 1 verantwortlich und muss dessen Einhaltung nach-
weisen konnen (,,Rechenschaftspflicht”).

Art. 32 DSGVO

Der Verantwortliche und der Auftragsverarbeiter unter-
nehmen Schritte, um sicherzustellen, dass ihnen unter-
stellte natlrliche Personen, die Zugang zu personenbe-
zogenen Daten haben, diese nur auf Anweisung des Ver-
antwortlichen verarbeiten, es sei denn, sie sind nach
dem Recht der Union oder der Mitgliedstaaten zur Ver-
arbeitung verpflichtet.

Art. 82 DSGVO

Jede Person, der wegen eines VerstolRes gegen diese
Verordnung ein materieller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz gegen
den Verantwortlichen oder gegen den Auftragsverarbei-
ter.

Jeder an einer Verarbeitung beteiligte Verantwortliche
haftet fur den Schaden, der durch eine nicht dieser Ver-
ordnung entsprechende Verarbeitung verursacht
wurde. Ein Auftragsverarbeiter haftet fir den durch

eine Verarbeitung verursachten Schaden nur dann,
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wenn er seinen speziell den Auftragsverarbeitern aufer-
legten Pflichten aus dieser Verordnung nicht nachge-
kommen ist oder unter Nichtbeachtung der rechtmaRig
erteilten Anweisungen des flir die Datenverarbeitung
Verantwortlichen oder gegen diese Anweisungen ge-
handelt hat.

Der Verantwortliche oder der Auftragsverarbeiter wird
von der Haftung gemal Absatz 2 befreit, wenn er nach-
weist, dass er in keinerlei Hinsicht fir den Umstand,
durch den der Schaden eingetreten ist, verantwortlich
ist.

Ist mehr als ein Verantwortlicher oder mehr als ein Auf-
tragsverarbeiter bzw. sowohl ein Verantwortlicher als
auch ein Auftragsverarbeiter an derselben Verarbeitung
beteiligt und sind sie gemall den Absatzen 2 und 3 fir
einen durch die Verarbeitung verursachten Schaden
verantwortlich, so haftet jeder Verantwortliche oder je-
der Auftragsverarbeiter fir den gesamten Schaden, da-
mit ein wirksamer Schadensersatz fur die betroffene
Person sichergestellt ist.

Hat ein Verantwortlicher oder Auftragsverarbeiter ge-
mal Absatz 4 vollstandigen Schadenersatz fir den erlit-
tenen Schaden gezahlt, so ist dieser Verantwortliche
oder Auftragsverarbeiter berechtigt, von den Gbrigen an
derselben Verarbeitung beteiligten fir die Datenverar-
beitung Verantwortlichen oder Auftragsverarbeitern
den Teil des Schadenersatzes zurlickzufordern, der un-
ter den in Absatz 2 festgelegten Bedingungen ihrem An-
teil an der Verantwortung fur den Schaden entspricht.
Mit Gerichtsverfahren zur Inanspruchnahme des Rechts
auf Schadenersatz sind die Gerichte zu befassen, die
nach den in Artikel 79 Absatz 2 genannten Rechtsvor-
schriften des Mitgliedstaats zusténdig sind.

Art. 83 DSGVO

Jede Aufsichtsbehorde stellt sicher, dass die Verhan-
gung von GeldbuRen gemaR diesem Artikel fir VerstdRe
gegen diese Verordnung gemal den Absatzen 4, 5 und
6 in jedem Einzelfall wirksam, verhéaltnismaRig und ab-
schreckend ist.

GeldbuRen werden je nach den Umstanden des Einzel-

falls zusatzlich zu oder anstelle von MalRnahmen nach

Artikel 58 Absatz 2 Buchstaben a bis h und j verhangt.

Bei der Entscheidung Uber die Verhdngung einer Geld-

bufe und Gber deren Betrag wird in jedem Einzelfall Fol-

gendes gebihrend bericksichtigt:

a. Art, Schwere und Dauer des VerstoRes unter Be-
rlcksichtigung der Art, des Umfangs oder des
Zwecks der betreffenden Verarbeitung sowie der
Zahl der von der Verarbeitung betroffenen Perso-
nen und des Ausmalles des von ihnen erlittenen
Schadens;

(3)

(5)

b. Vorsatzlichkeit oder Fahrldssigkeit des Verstolies;

c. jegliche von dem Verantwortlichen oder dem Auf-
tragsverarbeiter getroffenen Malknahmen zur Min-
derung des den betroffenen Personen entstande-
nen Schadens;

d. Grad der Verantwortung des Verantwortlichen
oder des Auftragsverarbeiters unter Berlcksichti-
gung der von ihnen gemal den Artikeln 25 und 32
getroffenen technischen und organisatorischen
Malnahmen;

e. etwaige einschldgige frihere VerstoRe des Verant-
wortlichen oder des Auftragsverarbeiters;

f.  Umfang der Zusammenarbeit mit der Aufsichtsbe-
horde, um dem VerstoR abzuhelfen und seine mog-
lichen nachteiligen Auswirkungen zu mindern;

g. Kategorien personenbezogener Daten, die von dem
Verstofs betroffen sind;

h. Art und Weise, wie der Verstol8 der Aufsichtsbe-

horde bekannt wurde, insbesondere ob und gege-
benenfalls in welchem Umfang der Verantwortliche
oder der Auftragsverarbeiter den VerstoR mitge-
teilt hat;
Einhaltung der nach Artikel 58 Absatz 2 friher ge-
gen den flur den betreffenden Verantwortlichen
oder Auftragsverarbeiter in Bezug auf denselben
Gegenstand angeordneten MaRnahmen, wenn sol-
che MaRnahmen angeordnet wurden;

j.  Einhaltung von genehmigten Verhaltensregeln
nach Artikel 40 oder genehmigten Zertifizierungs-
verfahren nach Artikel 42 und

k. jegliche anderen erschwerenden oder mildernden
Umstande im jeweiligen Fall, wie unmittelbar oder
mittelbar durch den VerstoR erlangte finanzielle
Vorteile oder vermiedene Verluste.

Verstolt ein Verantwortlicher oder ein Auftragsverar-
beiter bei gleichen oder miteinander verbundenen Ver-
arbeitungsvorgangen vorsatzlich oder fahrlassig gegen
mehrere Bestimmungen dieser Verordnung, so lber-
steigt der Gesamtbetrag der GeldbuRe nicht den Betrag
fir den schwerwiegendsten Verstol.

Bei VerstoRen gegen die folgenden Bestimmungen wer-

den im Einklang mit Absatz 2 GeldbulRen von bis zu

10 000 000 EUR oder im Fall eines Unternehmens von

bis zu 2 % seines gesamten weltweit erzielten Jahresum-

satzes des vorangegangenen Geschaftsjahrs verhangt,
je nachdem, welcher der Betrage héher ist:

a. die Pflichten der Verantwortlichen und der Auf-
tragsverarbeiter gemal den Artikeln 8, 11, 25 bis
39,42 und 43;

b. die Pflichten der Zertifizierungsstelle gemaR den
Artikeln 42 und 43;

c. die Pflichten der Uberwachungsstelle gemaR Arti-
kel 41 Absatz 4.

Bei VerstoRen gegen die folgenden Bestimmungen wer-

den im Einklang mit Absatz 2 GeldbulRen von bis zu

20 000 000 EUR oder im Fall eines Unternehmens von
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bis zu 4 % seines gesamten weltweit erzielten Jahresum-

satzes des vorangegangenen Geschaftsjahrs verhangt,

je nachdem, welcher der Betrage hoher ist:

a. die Grundsatze fur die Verarbeitung, einschlieRlich
der Bedingungen fir die Einwilligung, geméall den
Artikeln 5, 6, 7 und 9;

b. die Rechte der betroffenen Person gemal} den Arti-
keln 12 bis 22;

c. die Ubermittlung personenbezogener Daten an ei-
nen Empfénger in einem Drittland oder an eine in-
ternationale Organisation gemall den Artikeln 44
bis 49;

d. alle Pflichten gemaR den Rechtsvorschriften der
Mitgliedstaaten, die im Rahmen des Kapitels IX er-
lassen wurden;

e. Nichtbefolgung einer Anweisung oder einer vo-
ribergehenden oder endgiltigen Beschrdankung
oder Aussetzung der Datenlbermittlung durch die
Aufsichtsbehorde gemaR Artikel 58 Absatz 2 oder
Nichtgewahrung des Zugangs unter VerstoR gegen
Artikel 58 Absatz 1.

Bei Nichtbefolgung einer Anweisung der Aufsichtsbe-
horde gemal Artikel 58 Absatz 2 werden im Einklang mit
Absatz 2 des vorliegenden Artikels GeldbuRRen von bis zu
20 000 000 EUR oder im Fall eines Unternehmens von
bis zu 4 % seines gesamten weltweit erzielten Jahresum-
satzes des vorangegangenen Geschaftsjahrs verhangt,
je nachdem, welcher der Betrage hoher ist.
Unbeschadet der Abhilfebefugnisse der Aufsichtsbehor-
den gemal Artikel 58 Absatz 2 kann jeder Mitgliedstaat
Vorschriften dafur festlegen, ob und in welchem Um-
fang gegen Behorden und offentliche Stellen, die in dem
betreffenden Mitgliedstaat niedergelassen sind, Geld-
buRen verhadngt werden kénnen.
Die Auslbung der eigenen Befugnisse durch eine Auf-
sichtsbehorde gemalR diesem Artikel muss angemesse-
nen Verfahrensgarantien gemafls dem Unionsrecht und
dem Recht der Mitgliedstaaten, einschliellich wirksa-
mer gerichtlicher Rechtsbehelfe und ordnungsgemaRer
Verfahren, unterliegen.
Sieht die Rechtsordnung eines Mitgliedstaats keine
GeldbuRen vor, kann dieser Artikel so angewandt wer-
den, dass die GeldbuRe von der zustandigen Aufsichts-
behorde in die Wege geleitet und von den zustandigen
nationalen Gerichten verhangt wird, wobei sicherzustel-
len ist, dass diese Rechtsbehelfe wirksam sind und die
gleiche Wirkung wie die von Aufsichtsbehorden ver-
hangten GeldbuRen haben. In jeden Fall missen die ver-
hangten Geldbulen wirksam, verhaltnisméaRig und ab-
schreckend sein. Die betreffenden Mitgliedstaaten tei-
len der Kommission bis zum 25. Mai 2018 die Rechtsvor-
schriften mit, die sie aufgrund dieses Absatzes erlassen,
sowie unverziglich alle spateren Anderungsgesetze
oder Anderungen dieser Vorschriften.

(4)

§ 42 BDSG

Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
wird bestraft, wer wissentlich nicht allgemein zugangli-
che personenbezogene Daten einer grofRen Zahl von
Personen, ohne hierzu berechtigt zu sein,

einem Dritten Ubermittelt oder

auf andere Art und Weise zugdnglich macht und hierbei
gewerbsmalig handelt.

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geld-
strafe wird bestraft, wer personenbezogene Daten, die
nicht allgemein zuganglich sind,

ohne hierzu berechtigt zu sein, verarbeitet oder

durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt,
sich oder einen anderen zu bereichern oder einen ande-
ren zu schadigen.

Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt
sind die betroffene Person, der Verantwortliche, die
oder der Bundesbeauftragte und die Aufsichtsbehdrde.

§ 43 BDSG

Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht
richtig behandelt oder

entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht,
nicht richtig, nicht vollstdndig oder nicht rechtzeitig un-
terrichtet.

Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu
flnfzigtausend Euro geahndet werden.

Gegen Behorden und sonstige offentliche Stellen im
Sinne des § 2 Absatz 1 werden keine GeldbuRen ver-
hangt.

Eine Meldung nach Artikel 33 der Verordnung (EU)
2016/679 oder eine Benachrichtigung nach Artikel 34
Absatz 1 der Verordnung (EU) 2016/679 darf in einem
Verfahren nach dem Gesetz Giber Ordnungswidrigkeiten
gegen den Meldepflichtigen oder Benachrichtigenden
oder seine in § 52 Absatz 1 der Strafprozessordnung be-
zeichneten Angehorigen nur mit Zustimmung des Mel-
depflichtigen oder Benachrichtigenden verwendet wer-
den.

§ 53 BDSG

Mit Datenverarbeitung befasste Personen dirfen perso-
nenbezogene Daten nicht unbefugt verarbeiten (Daten-
geheimnis). Sie sind bei der Aufnahme ihrer Tatigkeit auf
das Datengeheimnis zu verpflichten. Das Datengeheim-
nis besteht auch nach der Beendigung ihrer Tatigkeit
fort.
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